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INTRODUCCION

La gestion de seguridad de la informacién puede coordinar todos los esfuerzos encaminados para
asegurar los activos de informacién, mediante la administracién delrecurso humano y tecnolégico, sin
un apropiado control se propicia un desordenado y confuso entorno inseguro para la entidad, para
ello es necesario emplearactividades encaminadaspara mitigar este riesgo. El documento que se
presenta como politicas de seguridad, integraestos esfuerzos 10s cuales establecen las reglas, normas,
controles que ayudan a prevenir, proteger los riesgos de seguridad.

En términos generales las politicas de seguridad informatica, engloba los procedimientos més
adecuados, tomando como lineamientos principales los criterios, que se detallan a continuacién

Seguridad Organizacional

Debe sustentar servicios o contrataciones externas a la infraestructura de seguridad, Integrando el
recurso humano con la tecnologia, denotando responsablhdades y act:wdades compiementar:as como
respuesta ante situaciones anémalas a la seguridad.

Seguridad Logica

Establecer mecanismos y procedimientos, que permitan monitorear el acceso a los activos de
informacion, que incluyen los procedimientos de administracién de usuarios, definicion de
responsabilidades, perfiles de seguridad, control de acceso alas aplicaciones y documentacién sobre
la gestion de soporte en sistemas, ¢ue van desde el control de 'c‘ambios en“la configuracion de los
equipos, manejo de incidentes, seleccién y aceptac:on de s;stemas hasta ¢l control de software
malicioso. -

Seguridad Fisica

Cumplir en cuanto a perimetros de seguridad, de forma que se puédan establecer controles en
elmanejo de equipos, transferencia de :nformac:on Yy control de Eos accesos alas distintas dreas con
base en la importancia de los activos.- :

Seguridad Legal

Integra los requerimientos de seguridad que deben cumplir todos los funcionarios y usuarios de la red

institucional bajo la reglamentacién .de lanormativa interna de politicas y manuales de
procedimientos. o . TSN LE SR -
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GENERALIDADES

Los servicios de la red institucional son de uso exclusivo operativo, misional y para gestiones
administrativas relacionados con la actividad de la Fundacién Gilberto Alzate, asi mismo servicios
como correo electrdnico, internet, intranet y aplicaciones, son de uso exclusivo en el desarrollo de las
funciones y actividades de la entidad, por lo tanto queda restringido el uso para otros fines como los
comerciales o personales.

La ley 1581 de 2012 y el Decreto 1377 de 2013, implementa el Régimen General de Proteccién de
Datos Personales, el cual desarrolla el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar todo tipo de informacidn recogida 0 que haya sido objeto de
tratamiento de datos personales en bancos o bases de datos y en géneral en archivos de entidades
publicas y/o privadas. Para dar cumplimiento a lo previsto en -esta normatividad, La Fundacién
Gilberto Alzate, tras la vinculacién como funcionario o"contratista,:que'dé autorizada para manejar y
mantener dicha informacién personal, la cual es recopilada en diferentes bases de datos, para el
desarrollo de sus funciones o actividades. Dicha informacién ‘puede ser conocida, actualizada y
rectificada por cada persona en el momento que lo requiera. En caso que la persona decida No
Autorizar a FUGA el tratamiento de su informacién - personal,: deb'eré realizar los tramites
correspondientes en la oficina de Recursos Humanos si es funcionario o la Oficina Juridica si es
contratista, para determinar el cumplimiento de sus funciones u obligaciones contractuales.

Se prohibe la descarga de archivos, transmisidon o almacenamiento -que pudiera ser considerado
pornografico, difamatoria, racista, videos, musica, etc. © que atente contra las buenas costumbres o
principios, excepto que el trabajo lo amerite.

Todo usuario de la red institucional de la Fundacidn Gilberto Alzate gozara de privacidad limitada
sobre su informacién o la informacién que provenga de sus acciones. La ‘entidad podra monitorear la
actividad para evitar que ésta se vea mvolucrada en actos |l|c:tos o] contraproducentes para la
seguridad de la red institucional.

Los usuarios tendrdn el acceso a Internet siempre y cuando se cumplanlos requisitos minimos de
seguridad para acceder a este servicio y se acaten las dlspossaones establecidas en la presente
politica de seguridad.

Los niveles de seguridad fueron organizados, desarrollando cada politica'con sumo cuidado sobre qué

activo proteger, de qué protegerlo como protegerlo v por qué protegerlo; Los mismos se organizan
siguiendo elesquema, normativo de seguridad, ISO 27002 y que a'continuacidn se presenta:
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Nivel de Seguridad Organizativo:

» Seguridad Organizacional

e Politicas de Seguridad

e C(lasificacién y Control de Activos:

* Responsabilidad por los Activos

e Clasificacién de la Informacion

* Capacitacion de Usuarios

* Respuestas a Incidentes y Anomalias de Seguridad

Nivel de Seguridad Fisica

e Seguridad Fisica

¢ Seguridad Fisica y Ambiental
e Seguridad de los Equipos

¢ Controles Generales

Nivel de Seguridad Légico

e Control de Accesos

¢ Administracion del Acceso de Usuarios
e Seguridad en Acceso de Terceros

e Control de Acceso ala Red

e Control de Acceso a las Aplicaciones

* Monitoreo del Acceso y Uso del Sistema

Nivel de Seguridad Legal

e Seguridad Legal

* Conformidad con la Legislaciéon

e Cumplimiento de Requisitos Legales o

s Revisidn de Politicas de Seguridad y Cumplimiento Técnico

El funcionario o contratista debe cumplir todas las pOlithBS pertmentes a su entorno de trabajo vy

utilizacion de los activos o recursos informaticos.
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Objetivo:

Dotar de la informacién necesaria con un nivel de detalle a los funcionarios donde se establecenlos
estandares de seguridad informatica que sirvan de base para la protecaon y aseguramiento de los

activos de informacién.

Alcance:

Las politicas aqui definidas aplican a todos los funcaonarlos publlcos de p§anta permanente,

contratistas y proveedores.
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1. POLITICA DE SEGURIDAD

La Fundacion Gilberto Alzate Avendafio reconoce que - la informacion es el activo mas importante
dentro de la entidad, por tanto gestiona y trabaja por la integridad, la disponibilidad y la
confidencialidad de sus procesos, los sistemas, las redes de comunicacion y el personal involucrado en
su operacién. En esesentido da prioridad ala proteccmn de'los activos dela ;nformacronen particular
los servicios soportados por los Centros de Datos. :

Se consideran activos de la info‘rmacic’m Io's sigUientes elementos: -

e Lainformacidn en sus maltipies formatos (papel o digltaE texto imagen, audio o video).

» los equipos e infraestructura tecnoidgica que soportan esta informacion.

¢ Los usuarios que utilizan 13 informacién - ¥y que tlenen el conOC|m|ento de los procesos
institucionales a nivel musmna! 0 admznlstratlvo ;

Todos los funcionarios, con‘tratistas y pro\ie’edb'res' son responsables del cumplimientode las politicas
y procedimientos de seguridad establecidos en Ia entldad y de reportar las mc:denczasque se detecten
sobre los activos de lnformauon o : : A

Las acciones sefialadas deben ser c'o'n'tinuamehte mantenidas y mejoradas sobre [a base metodolégica

de las normas I1SO 27001:2013 e- ESO 27002:2013, apllcable bajo Ios Ilneamlentos de Gobierno en
Linea.
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2. CLASIFICACION Y CONTROL DE ACTIVOS

2.1. Responsabilidad por los Activos

La Direccidon debe nombrar un responsable de activos en cada una de las dreas de la Fundacion
Gilberto Alzate. :

Los lideres de proceso de la FUGA, son responsables de mantener o proteger los activos de mayor
importancia. :

2.2. Clasificacion de la Informacion

Cada lider de proceso dara importancia a la informacién en base al mvel de clasificacion que demande
el activo. : I

La informacidn puiblica puede ser visualizada por C'L'la'lq'uier persona d'e'ntro o} fuera de la entidad.

La informacién interna, es propledad de !a Fundacmn Gllberto A%zate, en ningin momento
intervendran personas ajenas a su proceso o) mampuiacnon :

La informacién confidencial es’ propiedad abso[uta de Ia entidad ‘el acteso a ésta es permitido
Unicamente al personal administrativo. ;

Los niveles de seguridad se deta!lan ‘como nivel de segurldad bajo ‘nivel de segurldad medio y nivel de
seguridad alto.

3. MANEIO Y SEGURIDAD DE INFORMACION EN MEDIOS EXTRAIBLES

Teniendo en cuenta que la informacién es el activo mas importante de toda entidad, desde todas las
areas se debe velar por |a segurldad del producto final, en la mampulacuon de dispositivos extraibles y
medios de almacenamiento maswo como dISCOS duros y demas medlos que permltan una copia no
permitida de la informacién. : : S y

3.1. Manejo de memorias USB

Se recomienda no conectar a los computadores, ‘dispositivos externios como -USB, Discos Duros
externos USB, Tarjetas SD, Celulares .o cualquier otrodispositivo, yva que ademis del riesgo de
contener virus o software ‘malicioso que - puede afectar la ‘maguina, también puede extraer
informacidén no autorizada; por lo tanto, es 'res'pohsa'bilidad de ‘cada -pérsona o usuario por la
informacion o dafios que esta cause. En caso de’ requerlr compartrr archlvos entre dos'o'mas equipos
0 usuarios, puede SO|IC!t3I‘ eli mgreso 0 creauon de carpetas compartldas i
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3.2. Manejo de discos duros

Los discos durosextraibles al igual que las memorias USB deben permanecer sin informacidn
relevante, toda la informacién que requiera ser respaldada debe guardarse en las unidades de red
correspondientes a cada uno de los usuarios que le son asugnadas en la entrega y configuracion del
usuario de Red.

3.3. Manejo computadores portatiles

Los computadores portatiles de la Fundacién Gilberto Alzate se han adquirido especificamente para
facilitar el desarrollo de actividades laborales. Su uso debe estar relacionado con las actividades del
area o proceso al cual ha sido asignado y el uso para propdsitos personales debe ser ocasional,
racional y no debe obstaculizar las actividades laborales habituales.

¢ En caso de licencia o vacaciones dél funcionario, eI equmo portatil debe quedar a disposicion
del area a la cual fue asignado. -

e La instalacion, configuracion, modificacion o eliminacién de software sobre los equipos
portétiles es responsabilidad exclusiva del drea- de S|stemas y no puede ser modificada bajo
ninguna excusa directamente por el usuario..

« Si el usuario sospecha que hay infeccién por un wrus, debe inmediatamente llamar informar
mediante un caso GLPI al drea de Tecnologia y no utilizar el computador y desconectarlo de la
red. ' o _

» El area de Tecnologia tiene la potestad para remover, sin notificar al funcionario, cualquier
software que no esté autorizado por la Subdirectién Administrativa y Financiera.

» La configuracién e instalacién de hardware de los equipos portatiles de FUGA, debe ser
solicitada y ejecutada exclusivamente por el drea de Tecnologia.

¢ Es responsabilidad de cada funcionario o contratista hacer -copias de seguridad de la
informacién almacenada en ¢l equipo portatll Sino esta seguro del proceso debe comunicarse
con el drea de Tecnologia. SN :

« Es responsabilidad del funcionario o contratlsta repor’car mmed:atamente al area de
Tecnologia, cualquier dafio, desconfiguracioné pérdida del dispositivo que le ha sido asignado.

+ Todo dispositivo personal que se requiera conectar a la red de FUGA debe cumplir las normas
de seguridad solicitadas por el drea de Tecno!ogla

3.5. Manejo equipos de visitantes

Los computadores o cualquier otro disp'osiﬁv’o que permita conexion a la red a través de la tarjeta
inaldmbrica “Wifi” o tarjeta de red, sélo estdn autorizados a conectarse a la'red de internet llamada
“VISITANTES”, cuya clave serd suministrada en el drea de sistemas. ‘En caso de requerir acceso a un
servidor de la intranet, debe realizar la solicitud a través del Jefe de'su dependenma 0 supervisor del
contrato, por medio del GLPI. : : - : :
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4. SEGURIDAD EN LOS SERVIDORES Y SISTEMAS DE INFORMACION
4.1. Seguridad en los equipos servidores

La seguridad de los equipos de administracién de red y de infraestructura estan protegidos de
ataques externos desde la nube por el equipo utilizado para bloquear el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas {(firewall), en cual permite limitar, cifrar y
descifrar el tréfico entre diferentes dmbitos sobre un conjunto de reglas. En la actualidad la Fundacion
cuenta con el software de firewall PfSense el cual es de licencia GPL. -

* (Cabe aclarar que un firewall correctamente configurado brinda la proteccién necesaria a la red,
pero que en ningun caso debe considerarse suficiente toda vez que todos los dias se crean
nuevos cédigos maliciosos con el fin de violar la seguridad..

¢ Solo el personal de Tecnologiay administradores de los diferentes sistemas de informacién
estan autorizados para ingresar o conectarse al sistema operativo de los servidores, con un
usuario diferente al admmlstrador, con el fm de reallzar tareas de administracién vy
mantenimiento. - e :

+ Encaso que una empresa externa requiera realizar alguna configUraciéh en los servidores, sélo
el personal de sistemas debe ingresar con el usuario 'y contrasefia correspondlente sin
suministrar las claves a personal no autorizado.

» Se deben implementar herramientas en los servidores, que permitan su monitoreo, con el fin
de conocer su rendimiento, capacidad de almacenamiento, registro de logs y consumo de red.

4.2. Seguridad en los sistemas de informacion

El area de sistemas deberd mantener actualizado el inventario de todos Ios sistemas de informacion
existentes en la entidad.

Los sistemas de informacién alojados en los servidores fisicos de |a fundacién, como Orfeo, GLPI,
Pfsense y demas que hacen parte del inventario de sistemas de mformamon su administracion esta a
cargo del personal asignado por la entidad. :

A todos los sistemas de informacién se le debe actualizar sus paquetes, librerias y servicios a la Gltima
version disponible. Si estas actualizaciones pueden provocar el fallo de alguna funcionalidad, se deben
aplicar las actualizaciones en un-ambiente. alterno, donde se hagan las respectivas pruebas y ajustes al
cédigo fuente de ser necesario, para luego-instalarlas én el ambiente de produccion. .
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5. ADMINISTRACION DE USUARIOS

Cada funcionario o contratista deber tener su correspondiente usuario de red, usuario de correo
electrénico y usuario para las diferentes aplicaciones que requrera para el desarrollo de sus funciones
o actividades contractuales. :

Es responsabilidad de cada Jefe de drea y Supervisor de Contrato, realizar la respectiva solicitud de
creacién y actualizacién de la cuenta de usuario a través del GLPI.

5.1. Desactivacion temporal de la cuenta de red
En situaciones especiales como permisos, vacaciones, Enta'pacidades o despidos del personal, podra
ser enviado un GLP1 por parte del Jefe solicitando el bloc;ueo tempora! de [as cuentas del funcionario
en cuestion, formalizando ala brevedad
Ante situaciones de grave riesgo para la dispo‘nibii'id'a'd o continuidad del servicio, se podra cambiar la
contrasefia de una cuenta de red. Esto podria ;mpedlr al usuario - eI acceso al resto de los servicios
hasados en las credenciales de la Intranet. Cie

6. SEGURIDAD DE LAS CUENTAS DE CORREQ ELECTRONICO
El correo electrénico institucional ‘es una herramienta importante para la 'g'estién'y desarrollo de las
funciones y actividades de los funcionarios y contratistas, por lo tanto se Ie debe dar un uso razonable
y responsable, atendiendo las siguientes recomendaciones:
6.1. Tamafio de los buzones de correo electronico
La capacidad méxima para los buzones de correo GMAIL es de 5 GB;cuando el sistema detecta que a
ocupacion del buzén de correo es superior al 90% automaticamente envia una notificacion al usuario,
con el fin de que pueda tomar las medidas pertinentes parano generar un bloqueo en su cuenta.
6.2. Suspension de cuentas de correo electrénico
Se suspenderadn aquellas cuentas de correo que no han sido consultadas durante un periodo

continuado de tres meses, generando que el usuario no pueda acceder a Ios correos almacenados en
dicha cuenta. : T
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El uso inapropiado o el abuso en el servicio de correo electrénico pueden ocasionar la desactivacién
temporal o permanente de las cuentas. Las acciones en este sentido se pueden llevar a cabo en
funcién de las posibles repercusiones en el buen funcionamiento del servicio. La desactivacion de la
cuenta implica la imposibilidad de enviar y recibir nuevos correos mientras no vuelva a ser activada.

Ante situaciones de grave riesgo para la disponibilidad o continuidad del servicio de correo, los
administradores de la plataforma podrén cambiar la contrasefia:de una cuenta de correo. Esto podria
impedir al usuario enviar o recibir correos en su cuenta corporat!va hasta que se investigue el origen y
mitigacién del problema causado. -

6.3. Envio de correos electrénicos masivos

El envio de correos masivos se canalizaran a través del funcionario de la Oficina de Comunicaciones,
diligenciando el formato destinado para la publicacién de informacién en masa. Solo esta Oficina
tiene fa facultad de la utilizacidon del servidor PHPList para el envio de correos masivos. Al interior de
la entidad, solo las personas-autorizadas tienen permiso para el envio de correos a todo el dominio.
6.4. Cuentas de correo electronico externas

Esta prohibido el uso y realizar la vinculacién o reenvio del correo institucional a otros servicios de
correc como cuentas personales gmail, yahoo, outlook o cualqmer otro servidor de correo que no
corresponda al servicio de correo de la FUGA.

6.5. Problemas de seguridad en el correo electrénico

Son multiples los problemas de seguridad que pueden afectar al correo electrénico, cabe destacar:
6.6. Robo de identidad. Phishing y scams:

Si se recibe un correo de origen desconocido cor‘is'ulten'ihm‘ediatamehte con el drea de Sistemas, o
levanten un ticket a través de 1a mesa de -ayuda (Helpdesk). Bajo ningln aspecto se debe abrir o
ejecutar archivos adjuntos a correos dudosos, ya que podr:an contener cédigos maliciosos (virus,
troyanos, keyloogers, gusanos, etc). Si dicho archivo pide o contiene un formato para diligenciar con
sus datos de usuario, claves y/o datos personales, no lo’ dll:gencae por ningin motivo. Puede ser

victima de robo de identidad a través de la técnica de captura de datos personales llamada phishing.

Cabe recordar que el drea dé Tecnologla nunca requerlra este t!po de mformac:on a través del correo
institucional.
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6.7. Propagacion de virus y spam

El correo electronico es un vehiculo ideal para la propagacién de virus y sobre todo los gusanos que
utilizan técnicas de spam para infectar un PC en combinacién de virus y spam. las dltimas
generaciones de virus se han creado para ayudar a los spammers gue han incorporado c¢ddigo
malicioso en su spam.

6.8. Ataques con direcciones falsificadas

Consiste en inundar el servidor de un dominio real con los errorés génerados por una maquina
atacada al procesar spam para distribuirlo a miles destinatarios. El spammer coloca como direccién
receptora de estos errores un dominio real y un usuario aleatorio. Esto provocard problemas de
ancho banda, colapso del servidor (colas, disco etc.).

6.9 Generacién innecesaria de trafico SMTP

El envio y encaminamiento de un simple mensaje de correo electrénico implica el uso de varios
recursos: conexiones SMTP, consultas DNS, procesamientos por MTA. Los propios errores de SMTP, el
spam, los virus etc., generan informes a direcciones fals;f:cadas provocando confusaon en los usuarios
y generando un exceso de trafico. T - :

Teniendo en cuenta lo anterior se espec:ﬁcan las s;gmentes recomendaaones generales para el
manejo apropiado de la contrasefia y Uso general del correo o

e La contrasefia de acceso -al correo no debe' ser cedida ‘o facilitada a otros usuarios, siendo
responsabilidad del propio usuario su custodia.

» Nunca se debe guardar las contrasefias, en mngun t|po de archwo d|g|ta| ni f;smo como un papel,
agenda, etc.

» Las contrasefias se deben mantener conffdenuaies en todo momento

* Cambie su contrasefia si se piensa que aiguuen mas Ia conoce y si ha tratado de dar mal uso de
e”a o S o . .

« Seleccione contrasefias que no sean fac;les de adevmar

¢ Cambia tus contrasefias regularmente. .

* Nunca utilizar la opcién de almacenar contrasefias en su navegador de Internet

» No utilizar contrasefia con niimeros telefonlcos, nombre de famlfla o similares ya que son faciles
de adivinar por terceros. : S e :

+ No utilice el correo institucional para obtener mformacaon personal comerc1a| 0 de labores
diferentes a las de su trabajo, para esto debe utilizar su correo personal. -

¢ Utilizar el correo electrénico como una herramzenta de trabajo y no como nuestra casilla personal
de mensajes a angos ¥ fam;l:ares :
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* No enviar archivos de gran tamafio a compafieros de oficina o drea. Estos se deben transmitir a
traves de carpetas compartidas, si no la tiene, se debe solicitar al drea de sistemas.

* No utilizar para enviar cadenas de comentarios, chistes y demds material que no aporte en el
proceso laboral.

* Los correos no deben contener informacién que pudiera ser interpretados como ambito de
ataque, discriminacion o ilegalidad. Todo lo que escriba bajo el doeminio de fa organizacién, es en
representacidn de la misma vy las palabras podrian ser utilizadas de formas no previstas. Por eso,
antes de enviar, relea el correo y proceda a corregir de ser necesario, tratando de aclarar
cualquier frase ambigua o que se preste a suspicacias.

» Elacceso a las cuentas personales debe ser el minimo durante nuestra jornada laboral.

7. SEGURIDAD DE LA CONTRASENA

Se recomienda crear una contrasefia de facil recordacion pero que cumpla con las siguientes
sugerencias:

Cree una contrasefia fuerte que contienen ndimeros y letras.
Utilice una contrasefia que tenga por lo menos 8 caracteres.
No socialice ni comparta su clave bajo ningun motivo.

se debe cambiar periddicamente las claves.

8. MANEJO DE ACCESO A INTERNET

El acceso a internet se encuentra protegido por filtros para disminuir sitios peligros que contenga
codigo malicioso o que se encuentren ajenos al servicio, permitiendo de esta manera aumentar la
velocidad de acceso a los sitios necesarios y disminuir el riesgo de virus.

No navegar por sitios no confiables o no autorizados por el érea de Tecnologia vy las Directivas
de la Fundacién, o - o

No suministrar informacién institucional o personal en sitios desconocidos.

Queda prohibido el uso de sitios de radios online debido al ancho de banda que consume este
servicio. L o -

Queda prohibido ef uso de intercambio de archivos'(AreS, eMule, Torrents, Limewire, etc.}.
Queda prohibido el uso de sitios de chat {(Messenger, chat, etc.). _

Queda prohibido el uso de internet para actividades ilicitas -y/o fraudulentas que no solo
exponen |a seguridad corporativa sino también la imagen organizacional.

Queda prohihida la descarga que no cumpia con |a normativa vigente de copyright y similar.
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¢ Se prohibe el acceso a los sitios o paginas Web que contengan materiales amenazadores,
pornograficos, racistas, sexistas o cualquier otro que degrade la calidad del ser humano, salvo
aquellas requeridas por la naturaleza de las funciones institucionales de! usuario.

» No compartir sus claves para ingresar a sitios que lo requiera como bancos o correo personal.

* No permitir que el navegador de internet recuerde la contrasefia automaticamente.

e Queda prohibido participar en juegos de entretenimiento en linea asi como realizar compras
online desde la red de la Fundacién.

* Cualquier archivo que se reciba o descargue de internet debera revisarse con el antivirus para
asegurar que no tenga virus.

» El drea de Tecnologia tiene la facultad de suspender el servicio de navegacién en internet bajo
circunstancias que asi lo requiera (Virus, mal uso de internet, trafico sospechoso, etc.).

+ Si requiere navegar en algun sitio bloqueado el procedimiento es el de enviar la solicitud a
través de la mesa de ayuda GLPI o por el correo electrénico al Subdirector Administrativo y
Financiero, por parte del Jefe de area, justificando dicho acceso. -

8.1. Manejo de redes sociales

El area bloquea todo tipo de sitio relacionado con redes sociales, permitiendo de esta manera
aumentar la velocidad de acceso a los sitios necesarios y disminuir el riesgo de virus. Si algln
funcionario por motivos de trabajo requiera acceder a ello, su Jefe de drea ¢ Gerencia debe enviar la
solicitud formal al Subdirector Administrativo y' Financiero por correo electronico y al drea de
Tecnologia a través de la mesa de ayuda GLPI, adjuntando el nombre del funcionario, drea al que
pertenece y motivo del acceso. :

Cabe destacar que cualquier foto subida o comentario en facebook, t'Witter Instagram o en alguna red
social es responsabilidad exclusiva del que la emite y no compromete ala Fundacmn Gilberto Alzate, a
no ser que la misionalidad de su cargo asi lo exija.

9. CLAVES DE ACCESO

El cambio de claves de acceso inalambrico de todas las sedes debe ser cambiadaperiédicamente, por
parte del area de sistemas maximo cada seis (6) meses de manera ord:narla 0 de inmediato ante
casos que de forma extraordinaria asi lo ameriten. s

Las claves de administrador de los equipos de escritorio y portatiles adscritos a FUGA, deben ser
protegidas y conservadas Gnicamente por el drea de Sistemas y debeén ser cambiadas periédicamente

cada seis {6) meses de manera ordinaria 0 en caso extraordinario cuando el personal adscrito al drea
cambie.
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Las claves de servidores solo deben ser de uso privativo de los profesionales con rol de administrador
de red y deben ser cambiadas con una periodicidad de un (1) afio o cuando el personal con esos roles
cambie.

10. SEGURIDAD FISICA
10.1. Ingreso al area de sistemas

El acceso al drea de Sistemas esta verificado de manera inicial por el guarda de la recepcién, quien
permite 0 no el ingreso a dicha drea. Para lograr ingresar a la zona en que estd ubicada la
infraestructura tecnoldgica se debe pasar por una puerta- de vidrio templado. Sélo el area de
Tecnologia puede autorizar el ingreso a ésta area. : :

10.2. Bloqueo de estaciones de trabajos

Para generar una cultura de seguridad y prevenir huirto o acceso no permitido a la informacién y/o a
su correo, se recomienda b!oquear Ia sesién de usuario cada vez que se retire de su estacién de
trabajo, asi sea por poco tiempo. :

10.3. Escritorio limpio

Todos los escritorios o mesas de trabajo deben pérmanecer limpios, libre de objetos para proteger
documentos en papel y dispositivos de aimacenamiento como CDs, memorias USB y demds medios de
almacenamiento, ademas de proteger los teclados 'y las estaciones de trabajo con fin de reducir los
riesgos de pérdida y dafio de'la mformacmn acmdental durante eI horano normal de trabajo y fuera
del mismo. - S

11. CAPACITACION

Todos los funcionarios y contratistas’ de la FUGA y de ser necesario proveedores que desempefien
actividades en la entidad, -deben ser capacitados y actualizados periédicamente en temas de
seguridad, normas y procedimientos. Esto - comprende “los- requerlmlentos ‘de seguridad y las
responsabilidades legales, asi como la capacitacion referida al uso’ correcto de Ias instalaciones de
procesamiento de informacion y el uso correcto de’ ios recursos en general
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12. DEFINICIONES
Procedimiento: Detalle de cursos de accién y tareas que deben reallzar Ios usuarios para hacer
cumplir las definiciones de’ ias normas. S .

Estandares técnicos: Conjunto de parametros espeaﬁcos de segurldad para cada una de las
tecnologias informaticas utilizadas.

Confidencialidad: La informacién solo puede ser conocida por las personas definidas.
Integridad: La informacién solo puede ser creada y/o modificada por las personas autorizadas.
Disponibitidad: La informacién esté disponible cuando lo necesite el usuario.

Comité de Seguridad de la Informacién: Es un equipo integrado por febrés'entan'te'sde las diferentes
areasdela orga'nizacic’m, destina'do a apby'a'r las 'iniciétic'as*de Seguridad de .Ia infor’ma'cién. :

Incidentes de Segur:dad Es cualqwer evento que comprometa ia confadenc:al:dad, integridad vy
disponibilidad de Ia :nformat:lon de Ia orgamzacaon = o

Politica: Son instrucciones mandatorlas que sndlcan Ea mtencson de Ia aita gerencza respecto ala
operacién de la organlzacaon : - : :

Recurso lnformatlco' Elementos informéticos (base de datos 5|stemas operauonales redes, sistemas
de informaciény comumcacuones) que facul;tan servu:los mformattcos -

Informacion: Puede existir en muchas formas Puede estar lmpresa o escrita en pape! almacenada
electrénicaments, transmitida | por correo o utilizando medios. eléctrénicos, presentada en imagenes,
0 expuesta en una conversacion.: Cualqurera seala. forma que adqu:ere la‘informacion, o los medios
por los cuales se d:stnbuye o almacena, 5|empre debe ser protegida en forma adecuada

Usuarios '?erceros. Todas aqueIEas personas naturales o} gurldlcas, que no son funuonanos del
IDARTES, pero que por Ias actl\ndades que reailzan en: Ia Entldad deban tener acceso a Recursos

Informaticos.

Ataque c1bernet|co. intento de penetrac:on de un 5|stema anformatlco por parte de un usuario no
deseado ni autorizado a accederlo por lo general con mtencnones msanas y per;udncmaies :

Brecha de seguridad: defmencna de algun recurso mformatlco o telematlco que pone en riesgo los
servicios de mformauon 0 expone Ia mformacuon en sn mlsma, sea o no protegzda por reserva legal.
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