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Bogotá D.C, jueves 17 de marzo de 2022

PARA:      Margarita María Diaz Casas
                 Directora General Dirección General

DE:           ANGÉLICA HERNÁNDEZ RODRÍGUEZ
                 JEFE OFICINA DE CONTROL INTERNO Oficina de Control Interno

ASUNTO: Entrega Informe Anual de Verificación, Recomendaciones, Seguimiento 
y Resultado sobre el Cumplimiento de las Normas en Materia de Derecho de Autor
sobre Software – Vigencia 2021

Respetada Doctora:

De  manera  atenta,  se  remite  el  informe  de  “Verificación,  recomendaciones,
seguimiento  y  resultados  sobre  el  cumplimiento  de las  normas  en materia  de
Derechos de Autor sobre Software” con corte al 31 de diciembre de 2021.

Lo anterior, en cumplimiento de las Directivas Presidenciales No. 01 de 1999, No.
02 del  2002,  Circular   No.  04 de 2006 del  Departamento  Administrativo  de la
Función Pública, Circulares No. 12 de 2007 y No. 017  de 2011 de la Unidad
Administrativa Especial Dirección Nacional de Derechos de Autor.

Es importante que se realice el respectivo análisis sobre la verificación realizada
por  esta  Oficina,  y  si  se  considera  pertinente  se  establezcan  las  acciones
necesarias con el acompañamiento de la Oficina Asesora de Planeación. 

De acuerdo con lo establecido en la Ley 1712 de 2014, Arts. 9, lit d) y 11, lit e), el
informe  será  publicado  en  la  página  web  institucional,  ruta  Transparencia  –
Informes de Control Interno.
 
Cordial Saludo, 

Angélica Hernández Rodríguez
Jefe Oficina Control Interno.  

Anexo: Informe

C/C   Martha Lucia Cardona - Subdirectora de Gestión Corporativa
         Luis Fernando Mejía - Jefe Oficina Asesora de Planeación
         María del Pilar Maya - Subdirectora para la Gestión del Centro de Bogotá 
         Cesar Parra – Subdirector Artística y Cultura
         Andrés Felipe Albarracín – Jefe Oficina Asesora Jurídica

Dirección: Calle 10 # 3-16, Bogotá D.C. - Colombia
Atención virtual de servicio al ciudadano: Línea de WhatsApp 3227306238
Oficina virtual de correspondencia: atencionalciudadano@fuga.gov.co
Teléfono: +60(1) 432 04 10
Información: Línea 195
www.fuga.gov.co

http://www.fuga.gov.co/
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INFORMES Y/O SEGUIMIENTOS
*20221100032743*
Radicado: 20221100032743

Fecha: 17-03-2022

NOMBRE DEL INFORME: Informe  Anual  de  Verificación,  Recomendaciones,
Seguimiento  y  Resultado  sobre  el  Cumplimiento  de  las
Normas en Materia de Derecho de Autor sobre Software

FECHA: 18 de marzo de 2022
DEPENDENCIA, PROCESO, 
PROCEDIMIENTO Y/O ACTIVIDAD:

Subdirección de Gestión Corporativa

LIDER DEL PROCESO: Martha Lucia Cardona Visbal  – Subdirectora de Gestión
Corporativa

RESPONSABLE OPERATIVO:  Edwin Gustavo Díaz Méndez – Profesional  contratista
Tecnologías Información  

 Andrea Isabel Casas Bohórquez – Profesional Almacén

OBJETIVO: Verificar  el  cumplimiento de la normatividad aplicable en
materia  de  Derechos  de  Autor  sobre  el  uso  legal  de
Software  en  la  FUGA  vigencia  2021,  específicamente
respecto a la existencia y aplicación de los controles que
permitan garantizar su uso legal.  

ALCANCE: Vigencia 2021

NORMATIVIDAD 
APLICABLE:

Externa:
 Ley  1915  de  2018  por  la  cual  se  modifica  la  ley  23  de  1982  y  se

establecen  otras  disposiciones  en  materia  de  derecho  de  autor  y
derechos conexos.

 Directiva  Presidencial  01  de  1999,  a  través  de  la  cual  el  Gobierno
Nacional impartió instrucciones a todos los ministerios, departamentos
administrativos,  entidades  descentralizadas  respecto  al  derecho  de
autor y a los derechos conexos. 

 Directiva  Presidencial  02  de  2002,  a  través  de  la  cual  el  Gobierno
Nacional impartió instrucciones a todos los ministerios, departamentos
administrativos,  entidades  descentralizadas  respecto  al  derecho  de
autor  y  a  los  derechos  conexos  en  lo  referente  a  utilización  de
programas de ordenador (software). 

 Derecho 648 de 2017 por el  cual se modifica y adicional  el Decreto
1083 de 2015 – Reglamento Único del Sector de la Función Pública
Artículo 2.2.21.4.9 – Informes. Literal f. De derechos de autor software.

 Circular  07  de  2005  del  Consejo  Asesor  del  Gobierno  Nacional  en
materia de Control  Interno. Verificación cumplimiento normas uso de
Software.

 Circular  04 de 2006 del  Departamento  Administrativo  de  la  Función
Pública. Verificación cumplimiento normas de uso de Software: Plazos
y responsables de la información reportada.

 Circular  12  de  2007  de  la  Unidad  Administrativa  Especial  Dirección
Nacional  de  Derechos  de  Autor.  Verificación,  recomendaciones,
seguimiento  y  resultados  sobre  el  cumplimiento  de  las  normas  en
materia de derecho de autor sobre programas de computador Software.
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 Circular  17  de  2011  de  la  Unidad  Administrativa  Especial  Dirección
Nacional de Derecho de Autor. Modifica la Circular 12 de 2007 sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de
las  normas  en  materia  de  derecho  de  autor  sobre  programas  de
computador (Software).

 ISO/IEC 27001:2013 - Anexo A

Interna:
 Políticas  de  Seguridad  de  la  Información  Versión  2.  Fecha  de

actualización 20/02/2020.
 Procedimiento  Sistemas Operativos  de Servidores  – Estaciones GT-

PD-08. Versión 1
 Guía Metodológica de gestión de Activos de Información - Código: GT-

GU-01. Versión 3
 Procedimiento  Manejo  y  Control  de  Bienes.  FR-PD-01.  Versión  11:

Fecha de actualización: 30/09/2021

ACTIVIDADES REALIZADAS:

- Notificación del Seguimiento
- Solicitud de información al líder de proceso 
- Análisis de la información 
- Mesa de Trabajo con los colaboradores del proceso
- Generación de informe

RESULTADOS GENERALES:

De acuerdo con los términos de la Circular No. 04 de 2006 del Consejo Asesor del Gobierno Nacional
en materia de Control Interno y lineamientos de la Dirección Nacional de Derecho de Autor; la Oficina
de Control Interno verificó la información presentada por la Subdirección de Gestión Corporativa a
través  de  correos  electrónicos  de  fecha  25/02/2022  (Recursos  Físicos)  y  28/02/2022  (TIC);
validaciones que arrojaron el siguiente resultado:

Pregunta 1: ¿Con cuántos equipos cuenta la entidad?

Respuesta TI: 

Portátil: 97; CPU: 57; Servidores: 11; IMAC: 6; Total: 171 (Respuesta Inicial)

Verificación OCI: 

De acuerdo con la información aportada por el proceso de Gestión de TIC a través del Reporte de
Inventario con fecha de corte 31/12/2021, se observa:

DISTRIBUCIÓN EQUIPOS DE LA FUGA POR DIRECCIÓN, SUBDIRECCIÓN, ÁREA O
DEPENDENCIA

DEPENDENCIA MAC PC PORTATIL SERVIDOR TODO 
EN UNO 

TOTAL

ALMACEN 0 39 8 0 2 49
ARCHIVO 0 0 6 0 1 7
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BIBLIOTECA 0 0 1 0 1 2
COMUNICACION Y PRENSA 5 0 3 0 0 8

CONTABILIDAD 0 0 3 0 0 3
CONTRALORIA 0 3 0 0 0 3

CONTROL INTERNO 0 0 3 0 0 3
CONTROL INTERNO DISCIPLINARIO 0 0 1 0 0 1

DIRECCION 0 0 3 0 1 4
JURIDICA 0 0 5 0 0 5

PLANEACION 0 0 7 0 0 7
PRESUPUESTO 0 0 0 0 1 1

RECURSOS HUMANOS 0 0 4 0 0 4
SISTEMAS 0 2 13 11 6 32

SUBDIRECCION ARTISTICA Y CULTURAL 1 0 15 0 0 16
SUBDIRECCION GESTION CENTRO 0 0 10 0 0 10

SUBDIRECCION GESTION
CORPORATIVA

0 0 14 0 1 15

TESORERIA 0 0 1 0 0 1
TOTAL 6 44 97 11 13 171

              Fuente: GTI-FT-90 Hoja de Vida Equipos BASE DE DATOS 31 dic 2021- Gestión de Tecnología

Con el propósito de validar la coherencia de la información registrada en los reportes de inventarios
presentados por los procesos de Gestión de TIC y Recursos Físicos, se procedió a solicitar a esta
última el inventario con corte 31/12/2021, encontrando lo siguiente:

           DIFERENCIAS PRESENTADAS EN LOS INVENTARIOS EQUIPOS DE CÓMPUTO

DEPENDENCIA

Inventario TI Inventario RF

MAC PC
Portáti
l

Servido
r

Todo en 
Uno Total

MA
C

P
C

Portát
il

Servido
r

Todo en 
Uno

Tota
l

ALMACEN 0 39 8 0 2 49 0 38 9 0 2 49
ARCHIVO 0 0 6 0 1 7 0 0 7 0 1 8
DIVULGACION Y 
DISEÑO 0 0 0 0 0 0 0 0 1 4 0 5
JURIDICA 0 0 5 0 0 5 0 0 4 0 0 4
PLANEACION 0 0 7 0 0 7 0 0 9 0 0 9
PRESUPUESTO 0 0  0 0 1 1 0 0 1 0 1 2
SISTEMAS 0 2 13 11 6 32 0 2 13 7 6 28
SUBDIRECCION 
ARTISTICA Y 
CULTURAL 1 0 15 0 0 16 2 0 13 0 0 15
SUBDIRECCION 
GESTION 
CORPORATIVA 0 0 14 0 1 15 0 0 10 0 1 11
DIFERENCIAS EN 
TOTALES 6 44 97 11 13 171 7 43 96 11 13 170

             Fuente: GTI-FT-90 Hoja de Vida Equipos BASE DE DATOS 31 dic 2021 – AF Con Corte31122021 y Cálculos Propios

De acuerdo a lo registrado anteriormente, se establecen las siguientes diferencias más relevantes:

 MAC: En el total de equipos presentados en los inventarios se observa una diferencia de 1 Mac;
sobre el cotejo de placas realizado se evidencia: 
o El inventario de Recursos Físicos reporta 7 equipos; de los cuales 2 no se encuentran en el

inventario  de  Gestión  de  TIC  (3539  y  4327  ubicados  en  Comunicaciones  y  Prensa  y  la
Subdirección Artística y Cultural respectivamente). 

o En el inventario de Gestión de TIC se reportan 6 equipos de los cuales 1 no se encuentra en el
inventario de Recursos Físicos (3549 ubicado en Comunicaciones y Prensa).

3
V2-28-05-202



Proceso: Evaluación independiente de la gestión

Documento: Formato Informes y/o seguimientos
Código:
EI-FT-08

Versión:
2

 Portátiles: En la comparación realizada de los inventarios se observa una diferencia en totales de 1
portátil; sin embargo, en el cotejo de número de placas realizado se evidencia:
o El inventario de Recursos Físicos reporta 96 equipos; de los cuales 2 no se encuentran en el

inventario  de  Gestión  de  TIC  (3977  y  3991  ubicados  en  Almacén  y  Presupuesto
respectivamente). 

o En El inventario de Gestión de TIC se reportan 97 equipos de los cuales 3 no se encuentran en
el inventario de Recursos Físicos (3097 ubicado en Almacén; y 4115 y 4116 ubicados en la
Subdirección de Gestión Corporativa – Recursos Físicos).

 PC: En la comparación realizada de los inventarios se observa una diferencia en totales de 1 PC;
en el cotejo de número de placas realizado se evidencia:
o El  inventario  de  Recursos  Físicos  reporta  43  equipos;  de  los  cuales  todas  las  placas  son

coherentes con el inventario de Gestión de TIC.
o  En el inventario de Gestión de TIC se reportan 44 equipos de los cuales 1 no se encuentra en

el inventario de Recursos Físicos (2485 ubicado en Almacén).
 Servidores: Si bien es coherente la cantidad total de servidores, se observan diferencias respecto

a su ubicación. En el inventario de Gestión de TIC todos están ubicado en Sistemas, mientras que
en el inventario de Recursos Físicos 4 están asignados a Divulgación y Diseño.

Es importante señalar que de la verificación realizada a la información publicada en la página web
nueva  de  la  entidad,  en el  link  de  Transparencia  (https://fuga.gov.co/transparencia-y-acceso-a-la-
informacion-publica/datos-abiertos?field_fecha_de_emision_value=All&term_node_tid_depth=112),
en la categoría 7 Datos Abiertos, 7.1. Instrumentos de Gestión de la Información; se observa que el
documento GT-FT-10 Activos de Información Hardware con fecha de corte diciembre 31/12/2021, es
coherente con lo registrado en el inventario aportado por Recursos físicos.

Teniendo en cuenta que, al corte de diciembre de 2020, se adquirieron equipos tecnológicos para la
entidad (Contrato FUGA-158-2020),  los cuales ingresaron al  Almacén en los primeros meses del
2021; se realizó el cruce de la información respecto a lo reportado en los informes presentados con
corte diciembre 2020 y 2021, observándose:

Reporte con corte: Portátiles CPU Servidores IMAC Total
31/12/2021 97 57 11 6 171
31/12/2020 23 57 4 6 90
Incremento 74 0 7 0 81

                                     Fuente: Expedientes Orfeo 202127003200100001E y 202027003200100002E

Los bienes fueron ingresados al Almacén conforme se muestra a continuación:

Factura de Venta Orden de entrada Bien
No. de
bienes Placas

281 del 31/12/2020 47 del 31/12/2020 Portátiles 69
3924 al 3943; del 3947 al 3992; y 3944 al

3946
299 del 10/02/2021 54 del 16/02/2021 Portátiles 5 4321 al 4325

Número total de Portátiles 74
291 del 20/01/2020 52 del 28/01/2021 Servidores 4 4162 al 4165
310 del 19/02/2021 55 del 01/03/2021 Servidores 3 4333 al 4335

Número total de Servidores 7
299 del 10/02/2021 54 del 16/02/2021 MAC 1 4327**

Número total de MAC 1
Fuente: Expedientes Orfeo 202127003200100001E y 202027003200100002E
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De la información antes expuesta,  se precisa que el  MAC que ingreso con la  placa 4327 no se
encuentra registrado en el Inventario de Gestión de TIC.

Las  diferencias  observadas  fueron  socializadas  por  el  equipo  de  auditor  en  la  mesa  de  trabajo
realizada el día 07/03/2022, las cuales fueron justificadas a través de correo electrónico de la misma
fecha, así:

 En el portátil con placa 3097 se identificó un error de formulación frente a la hoja de vida y el
inventario, lo que generó a su vez la diferencia en el inventario consolidado del 2021. Conforme
lo anterior este elemento no hace parte del inventario de equipos de Gestión de TIC  al corte
antes señalado.

 En la CPU 2485 se presenta el mismo error señalado anteriormente. Conforme lo anterior este
elemento no hace parte del inventario de equipos de Gestión de TIC al corte 31/12/2021.

 El equipo MAC placa 4327 adquirido en 2020,  se precisa que por sus elevados costos y su
inmediatez  de  asignación  se  omitió  la  expedición  de  la  hoja  de  vida  y  lo  por  tanto  su
incorporación en el inventario consolidado de Gestión de TIC. Conforme lo anterior este elemento
ingresa a ser parte del inventario de Gestión de TIC al corte 31/12/2021.

De acuerdo  con las  aclaraciones  presentadas  por  el  proceso  de  Gestión  de  TIC,  se  procede  a
reportar la siguiente información a la Dirección Nacional de Derechos de Autor:

Portátil: 96; CPU: 56; Servidores: 11; IMAC: 7; Total: 170 (Respuesta Corregida)

De la verificación realizada a la información registrada en los formatos Hoja de Vida Dispositivos
Tecnológicos (GT-FT-01 Versión 5), de los 171 equipos relacionados en el inventario de Gestión de
TIC;  y el inventario aportado por Recursos Físicos, se observan diferencias relacionadas con los
responsables de los mismos. (Placas: 3927, 3931, 3943, 3962, 3964, 3982y 3992)

Sobre este tema en particular, el proceso de Gestión de TIC a través de correo electrónico de fecha
07/03/2022  presenta  la  siguiente  aclaración:  “Con  referencia  a  las  diferencias  marcadas  en
cantidades  frente  a  la  asignación  entre  subdirecciones  manifiesto  en  que  la  ubicación  se  nota
diferente dado que recursos físicos y gestión TIC tienen una denominación distinta porque uno es un
papel de trabajo (Tic) y el otro es un sistema de información con unos parámetros predeterminados”.

De la verificación in situ realizada el 08/03/2022, con el acompañamiento del Profesional contratista
de Gestión de TIC, a una muestra aleatoria de los computadores ubicados en las sedes de la entidad,
se observó:

Fuente: Inventario TI Vs. Verificación in situ 08/03/2022

Se incluyó dentro de la muestra el portátil MAC de placa 4327, identificado en la diferencia entre el
inventario de Gestión de TIC y Recursos Físicos. 
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De los 10 equipos verificados, se observa que 2 no tienen actualizada la información en la hoja de
vida (1267 y 128).

De acuerdo con lo  anteriormente  expuesto  y  tal  como se ha venido  reiterando en seguimientos
anteriores,  se presentan oportunidades de mejora respecto  a la  implementación de los  controles
establecidos en el Procedimiento Asignación de Cuentas (GT-PD-04, Versión 2 de fecha 9/07/2021): 

“1. Inventariar activos tecnológicos - Cuentas de usuarios. Mantener un registro de los activos
tecnológicos, durante todas las etapas correspondientes a la adquisición y asignación. Para esto, se
debe  tener  actualizado  el  formato  de  la  hoja  de  vida  de  elementos  tecnológicos  y  realizar  una
correlación con el formato de activos de información el cual debe estar publicado en la página web.
PC:  Profesional  apoyo  de  Gestión  Tecnológica  revisa  con  Recursos  físicos  y  determinar  los
elementos  informáticos  cargados  en  el  inventario  general  de  la  entidad,  en  caso  de  encontrar
inconsistencias se soluciona en la reunión.” (Subrayado fuera de texto)

Pregunta 2: ¿El software instalado en estos equipos se encuentra debidamente licenciado?

Respuesta: 

Si todo el software con el que cuenta la entidad está debidamente legalizado principalmente sistema
operativo (Windows), Ofimática (Office), sin embargo, se hace uso de software libre "Open Source"
como por ejemplo (Libre office, S.0, Gestión Documental Orfeo, Koha, Pandora) para cubrir todas las
necesidades de los usuarios.

Verificación OCI: 

De acuerdo a la información suministrada en el GTI-FT-90 Hoja de Vida Equipos BASE DE DATOS
31 dic 2021 aportado por el Proceso Gestión de TIC, se observa:

Registro Columna 
Windows

# de 
Windows

Registro Columna 
Licencias

# de 
Licencias Registro Columna Office

# de 
Office

WIN 10 PRO 92 WIN 10 PRO 103 2007 15
WIN 7 PRO 32 WIN 8 PRO 12 2010 2
WIN XP PRO 20 WIN VISTA BUS 11 2012 2
PROMOX 7 WIN 7 PRO 11 2013 38
MAC OS 6 ONEVIEW 7 2019 74
WINDOWS 7 3 MAC OS 6 - 22
PFSENSE 2 WIN XP PRO 5 LIBREOFFICE 4.4.7.7 17
UBUNTU 2 OPENSOURCE 4 (en blanco) 1
LINUX 2 WIN VISTA HOME 3 Total 171
WINDOWS SERVER 2009 1 WINDOWS 7 3
MAC 1 - 2

WIN VISTA BUS 1 UBUNTU 1
Registro Columna 
Antivirus

# de 
Antivirus

WIN VISTA STARTER 1 MAC 1 KASPERSKY 86

WIN 7 1 WINDOWS SERVER 2009 1
SOPHOS ENDPOINT 
AGENT 85

WIN 7 HOME 1
Total 171 Total 171 Total 171

 Fuente: GTI-FT-90 Hoja de Vida Equipos BASE DE DATOS 31 dic 2021
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Respecto a la información suministrada en el inventario de Recursos Físicos, se evidencia que se
incorporaron en éste, las licencias adquiridas en el Contrato FUGA-158-2020, así:
 

Licencia
#

Licencias Observación OCI
LICENCIA CREATIVE CLOUD PARA 
EQUPOS INCLUYE ALL APPS 5

Entrada de almacén 56 del 03/03/2021 Placas 4340, 4341, 4342,
4343, 4344

LICENCIA OFFICE HOME AND 
BUSINESS 2019 TODOS LOS IDIOMAS 
EN LÍNEA PARA 69 USUARIOS 2

Entrada de almacén 54 del 16/02/2021 placa 4326 
Entrada de almacén 48 de 31/12/2020 placa 4003

LICENCIA ALMACENAMIENTO 2 TB POR 
TRES AÑOS 1 Entrada de almacén 56 del 03/03/2021 placa 4339
LICENCIAS CAL PARA ESCRITORIO 
REMOTO DE USUARIO PARA 100 
USUARIOS 1 Entrada de almacén 48 del 31/12/2020 placa 4002
LICENCIA FILEMAKER ON PREMISE 
FOR TEAMS POR 12 MESES 1 Entrada de almacén 56 del 03/03/2021 Placa 4345

Fuente: Expedientes Orfeo 202127003200100001E y 202027003200100002E

De la validación realizada a la información registrada en los inventarios aportados como evidencia, se
observa  que  no  se  encuentran  las  siguientes  licencias  en  el  inventario  2021,  registradas  en  el
inventario 2020:

Licencia # licencias
LICENCIA VIP GOBIERNO CREATIVE CLOUD FOR TEAMS ALL 1
SOFTWARE 1
LICENCIA PARA FIREWALL CYBEROAM CR35ING POR 1 AÑO 1
LICENCIAS (12) KASPERSKY ENDPOINT SECURITY FOR BUS 1
GOOGLE APPS FOR WORK PAQUETE LICENCIAS POR 15 1
SOFTWARE SIABUC 1

                           Fuente: Inventario aportado por recursos físicos en el seguimiento al corte diciembre de 2020

Sobre  este  particular  se  identifica  a  través  de  la Resolución Interna  261  del  31/12/2020,  la
autorización de la baja definitiva de bienes muebles del inventario de la Fundación Gilberto Álzate
Avendaño,  aprobada en la  sesión del  Comité de Inventarios del  23/12/2020 (Acta No.  5 -  Orfeo
20202700056803) que incluyen las licencias relacionadas anteriormente.

Es  importante  señalar  que  el  proceso  de  Recursos  Físicos  a  través  del  radicado  de  Orfeo  No.
20212700098443 de fecha 09/11/2021 solicita el concepto técnico de 155 licencias con el siguiente
argumento: “En consecuencia al proceso que se ha venido realizando de la actualización de equipos
tecnológicos de la fundación, solicito amablemente se dé concepto técnico de las licencias con el fin
de validar su vigencia y en caso de ser necesario realizar la baja respectiva de estos ítems”, sobre lo
cual a la fecha de cierre del presente seguimiento (07/03/2022) no se evidencia la respuesta dada;
conforme lo anterior esta gestión será evaluada en el seguimiento a realizar al corte de diciembre de
2022.

Adicionalmente  se  solicita  al  proceso  aportar  la  evidencia  de  la  ejecución  del  cronograma  de
Mantenimiento de la Infraestructura Tecnológica de la entidad vigencia 2021, en el cual se incluyen
actividades  relacionadas  con la  verificación  del  antivirus  (mensual)  y  mantenimiento  del  software
básico,  entre  otras;  cronograma  que  registra  un  cumplimiento  al  100%  como  se  muestra  a
continuación:
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Fuente: Cronograma_mto TIC 2021 cuarto trimestre (1)

De la verificación realizada por la OCI a las evidencias aportadas en la ruta indicada por el proceso
de Gestión de Tecnología para la consulta  (\\192.168.0.34\Control  de Indicadores  SGC\Año 2021\Evidencias\

Gestión TIC\Plan de mmto), se observa que no se incluyen los soportes de la ejecución del I Semestre de
la  vigencia.  Respecto  a  las  actividades  de  Revisión  de Hardware y  Software  de  Dispositivos se
reportan como ejecutadas en julio, octubre, noviembre y diciembre; sin embargo, no se soporta la
gestión adelantada. En octubre y noviembre solo se soporta la ejecución de la actividad Actualización
de Software; sin embargo, el cronograma reporta la ejecución de 6 y 13 actividades respectivamente
para esos meses.

Pregunta 3: ¿Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

Respuesta: 

El  mecanismo  principal  de  control  es  el  rol  asignado  al  usuario  en  el  equipo,  por  políticas  de
seguridad no tiene los privilegios para instalar software que modifique los instalados en la entrega
inicial realizado por el proceso de Gestión TIC, dicho control se realiza mediante el controlador de
dominio asignando un rol de usuario estándar,  de la misma forma en relación los administradores de
dominio y los administradores locales son usuarios que maneja directamente el proceso de tecnología
cada vez que se requiera instalar un software el usuario debe gestionar unas solicitud a la mesa de
ayuda de la entidad.

Verificación OCI: 

En articulación con la respuesta dada por el proceso de Gestión de TIC, se observa que la entidad ha
dispuesto el siguiente lineamiento relacionado con el tema: Políticas de Seguridad de la Información
(GT-POL-01) Versión 2 del 20/02/2020. 8. MANEJO DE ACCESO A INTERNET – “Queda prohibida
la descarga que no cumpla con la normatividad vigente de copyright y similar”.

Conforme lo anterior se realiza la prueba de instalación de la aplicación PDF Creator en el equipo
portátil 3989 el día 07/03/2022, el cual presenta la siguiente restricción:
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No obstante, en la verificación in situ realizada el 08/03/2022 a la muestra aleatoria seleccionada, se
evidenció  que  el  portátil  3976  tiene  instalados  Bluestack  y  Sublime  Text,  los  cuales  no  fueron
autorizados por TI.

Por último y respecto a las capacitaciones en temas de seguridad, normas y procedimientos de los
sistemas de información de la FUGA, realizadas a todos los funcionarios y contratistas durante la
vigencia 2021; el proceso señala la gestión llevada a cabo, la cual es verificada por el equipo auditor
con las evidencias reportadas en el Plan Institucional de Capacitación, así: 

 Capacitación en Tecnologías de la Información y seguridad de la información (21/04/2021) –
Orfeo No. 20212300033063

 Inducciones a nuevos funcionarios (Radicados Orfeo 20212800095103, 20212800018253, 
 20212800007403 y 20212300000593)
 Acta  de  inducción  temas  transversales  Subdirección  de  Gestión  Corporativa.  Orfeo  No.

20212800027413

Pregunta 4: ¿Cuál es el destino final que se le da al software dado de baja en su entidad?

Respuesta: 

Se procede con la destrucción del original y de todas sus copias, incluidas las licencias que acreditan
su propiedad. En el acta de destrucción se deja constancia de la extinción total del software, En caso
de un bien intangible a nivel de software se procede a la desinstalación en los equipos, si se tiene
conocimiento  que  puede  ser  usado  en otro  Ente  y  Entidad,  previa  autorización  del  fabricante  o
siempre y cuando no existan restricciones, se procede a realizar el traslado mediante acta de entrega;
la transacción implica el retiro definitivo del mismo, cabe resaltar que para cualquiera de los dos
casos esta actividad debe ir sujeta a un acto administrativo.

Verificación OCI: 
Con el fin de validar la respuesta dada, la OCI solicita las evidencias de la gestión realizada en la
vigencia 2021, en relación con el software dado de baja en este periodo; sobre lo cual el proceso
informa “Durante la vigencia no se llevó a cabo la dada de baja de software”
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No obstante, lo anterior y teniendo en cuenta que la Resolución Interna 261 de 2020, por la cual se
autorizó la baja definitiva de bienes muebles del inventario de la Fundación Gilberto Álzate Avendaño,
fue emitida el 31/12/2020, se solicita al proceso indicar cual fue la gestión realizada respecto a la
dada de baja de las siguientes licencias o Software:

NOMBRE DE LA LICENCIA O SOFTWARE
GOOGLE APPS FOR WORK PAQUETE LICENCIAS POR 15                                         
LICENCIA - ANTIVIRUS KARSPERSKY ENDPOINT (54) RENOVACIONES 1
LICENCIA - GOOGLE APPS X 79 (VIGENCIA 12 MESES)
LICENCIA PARA FIREWALL CYBEROAM CR35ING POR 1 AÑO                                   
LICENCIA VIP GOBIERNO CREATIVE CLOUD FOR TEAMS ALL
LICENCIAS (12) KASPERSKY ENDPOINT SECURITY FOR BUS                                   
RENOVACION DE LICENCIAS GOOGLE X 1 AÑO X 100 UNID.                                     
SOFTWARE SIABUC                                                                                                         

                               Fuente: Resolución 261 del 31/12/2020

En la mesa de trabajo del 07/03/2022, el proceso aclara que, siendo licencias por suscripción a un
tiempo limitado, estas pierden vigencia tan pronto expira este tiempo y no son licencias físicas sino
lógicas por lo cual no se requiere de un proceso de disposición final. 

Teniendo en cuenta lo anterior, y tomando como referente la Directiva Presidencial 002 de 2002 y la
Circular  17  del  2011;  la  Oficina  de  Control  Interno  reportó  a  la  Unidad  Administrativa  Especial
Dirección  Nacional  de  Derecho  de  Autor  (http://derechodeautor.gov.co/),  dentro  de  los  términos
establecidos (15/03/2021), confirmación de presentación de informe que se adjunta como Anexo 1.

El informe se pública en la página web institucional sección Transparencia, Informes control Interno
2022.

FORTALEZAS: 

1. El compromiso, actitud y disposición de los contratistas vinculados al proceso Gestión de TIC
de la FUGA para acompañar la validación de información, así como la entrega oportuna de las
evidencias solicitadas.

2. La entrega oportuna de la  información solicitada al  área de Almacén y la  disposición  del
profesional responsable del área para atender las solicitudes del equipo auditor.

3. Los lineamientos establecidos en las Políticas de Seguridad de la Información, vinculadas a la
gestión de los activos informáticos de la entidad.

OPORTUNIDADES DE MEJORA Y RECOMENDACIONES:

De acuerdo con los resultados expuestos en el presente seguimiento, se observa que de manera
general  la  entidad  cumple  las  normas  en  materia  de  derechos  de  autor  sobre  programas  de
computador y tiene documentados controles con el fin de prevenir el uso no autorizado de software;
sin embargo, nuevamente se evidenciaron oportunidades de mejora, sobre las cuales se realizan las
siguientes recomendaciones:

1. Revisar y articular la información registrada en los inventarios de Gestión de TIC y Recursos
Físicos, de tal manera que esa sea coherente y corresponda a la realidad institucional.

2. Inventariar  el  software libre instalado en los equipos de la entidad,  de tal  manera que se
garantice el control y adecuado uso de los mismos. 
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3. Actualizar la descripción de licencias y software registrados en el aplicativo CONTAR.

4. Establecer internamente y cumplir los tiempos en los cuales se deben emitir los conceptos
técnicos requeridos por Recursos Físicos, con el fin de asegurar la oportunidad en la gestión
de dada de baja de los bienes de la entidad.

5. Fortalecer los controles que aseguren que los software o licencias instalados en los equipos,
estén debidamente autorizados por el proceso de Gestión de TIC y establecer un lineamiento
que  permita  identificar  de  manera  clara  la  gestión  a  realizar  en  el  evento  de  encontrar
instalaciones no autorizadas, además de la de remover el software o licencia.

6. Fortalecer los ejercicios de divulgación y socialización de las Políticas de Seguridad de la
Información, específicamente en lo relacionado con el cumplimiento de las Normas en Materia
de Derecho de Autor sobre Software. 

7. Llevar a cabo monitoreos periódicos desde el rol de la 1ª. línea de defensa, al cumplimiento
integral de los criterios establecidos en materia de derechos de autor-software, que le permita
a la entidad asegurar el uso legal del software instalado en sus equipos.

8. Definir  de  manera  clara  en  las  Políticas  de  Seguridad  de  la  Información  de  la  FUGA o
documentos  vinculados;  criterios  relacionados  con:  a.  Los  procedimientos  para  el
cumplimiento  de los  requisitos  legales   y  contractuales  relacionados  con los  derechos de
propiedad  intelectual  y  el  uso de productos  de  software  patentados;  b.  Política   sobre  el
cumplimiento de derechos de propiedad intelectual que defina el uso legal del software y de
productos informáticos; c. Control sobre el inventario de software instalado y su comparación
con el número de licencias adquiridas para asegurar que no se incumplen los derechos de
propiedad  intelectual  y  que a su vez permita asegurar  que no se exceda ningún número
máximo  de  usuarios  permitido  dentro  de  la  licencia.  Lo  anterior  de  conformidad  con  lo
establecido en la ISO/IEC 27001:2013 - Anexo A – Ítem A.18.1.2

9. Dar cumplimiento integral a lo establecido en las Políticas de Seguridad de la Información
(GTI-POL-01)  Versión  2  del  20/02/2020.  4.  SEGURIDAD  EN  LOS  SERVIDORES  Y
SISTEMAS DE INFORMACIÓN.  4.2. Seguridad en los Sistemas de Información. – “El área de
sistemas deberá mantener  actualizado el  inventario  de todos los sistemas de información
existentes en la entidad.”

                  ANGELICA HERNÁNDEZ RODRÍGUEZ
JEFE OFICINA CONTROL INTERNO

                 MARÍA JANNETH ROMERO MARTÍNEZ
AUDITOR
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ANEXO 1:  Confirmación de Presentación de Informe - DNDA

Documento 20221100032743 firmado electrónicamente por:

Maria Janneth Romero, Contratista OCI, Oficina de Control Interno , Fecha firma: 17-03-2022
12:32:00
Angélica Hernández Rodríguez, Jefe Oficina de Control Interno, Oficina de Control Interno , 
Fecha firma: 17-03-2022 12:43:43

Anexos: 1 folios

3e6dd380072bf497405cacc19656e83581e690860103a307ef07354ee264660d
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CONFIRMACIÓN PRESENTACIÓN INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):
ANGELICA HERNÁNDEZ RODRÍGUEZ
FUNDACIÓN GILBERTO ÁLZATE AVENDAÑO
Bogota D.C. (Bogotá)

Le  informamos  que  luego  de  verificar  en  nuestros  archivos,  se  encontró  que  efectivamente  el
15-03-2022 usted remitió ante la Dirección Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Orden Territorial
Sector Cultura, recreación y deporte
Departamento Bogotá
Municipio Bogota D.C.
Entidad FUNDACIÓN GILBERTO ÁLZATE AVENDAÑO
Nit 860.044.113-3
Nombre funcionario ANGELICA HERNÁNDEZ RODRÍGUEZ
Dependencia OFICINA CONTROL INTERNO
Cargo JEFE OFICINA
1.Con cuantos equipos cuenta la entidad 170
2. El software se encuentra debidamente
licenciado? Si

3. ¿Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

El mecanismo principal de control es el rol
asignado al usuario en el equipo, por políticas de
seguridad no tiene los privilegios para instalar
software que modifique los instalados en la
entrega inicial realizado por el proceso de Gestión
TIC, dicho control se realiza mediante el
controlador de dominio asignando un rol de
usuario estándar, de la misma forma en relación
los administradores de dominio y los
administradores locales son usuarios que maneja
directamente el proceso de tecnología cada vez
que se requiera instalar un software el usuario
debe gestionar unas solicitud a la mesa de ayuda
de la entidad



4. ¿Cuál es el destino final que se le da al software
dado de baja en su entidad?

Se procede con la destrucción del original y de
todas sus copias, incluidas las licencias que
acreditan su propiedad. En el acta de destrucción
se deja constancia de la extinción total del
software, En caso de un bien intangible a nivel de
software se procede a la desinstalación en los
equipos, si se tiene conocimiento que puede ser
usado en otro Ente y Entidad, previa autorización
del fabricante o siempre y cuando no existan
restricciones, se procede a realizar el traslado
mediante acta de entrega; la transacción implica
el retiro definitivo del mismo, cabe resaltar que
para cualquiera de los dos casos esta actividad
debe ir sujeta a un acto administrativo

Cualquier otra inquietud estaremos atentos a responderla a través del número telefónico (571) 7868220
ext. 1114, o al correo electrónico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: ahernandez@fuga.gov.co


